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Vedtak om palegg - endelig kontrollrapport

Det vises til Datatilsynets kontroll den 13. november 2007, Datatilsynets forelgpige
kontrollrapport av 7. desember 2007 og varsel om vedtak av 11. desember 2007.
Datatilsynet har i brev av 18. januar 2008, med presiseringer i e-post av 25. januar 2008,
mottatt Kriminalomsorgens Sentralforvaltnings (KSF) merknader til den forelgpige
kontrollrapporten og varsel om vedtak.

Endelig kontrollrapport

Med bakgrunn i den forelgpige kontrollrapporten, og KSFs merknader til denne, har
Datatilsynet utarbeidet en endelig kontrollrapport. Denne fglger vedlagt.

Merknadene behandles i det falgende:

e Korrigeringer av faktiske feil i tilsynets forelgpige rapport”
Datatilsynet har rettet opp i de feil og ungyaktigheter som er papekt.

e “Til 4 Kort om behandling av personopplysninger i Kompis, samt formalet med
behandlingene”

Datatilsynet tar til etterretning at KSF vil konkretisere formalsangivelsen. Dette punktet i

Datatilsynets forelgpige kontrollrapport er gjort endelig.

e ”Til 4.1 Opplysninger om innsatte”

Datatilsynet tar til etterretning at KSF pr i dag ikke har en uttammende oversikt over hvilke
opplysninger som behandles i Kompis, og at KSF vil gi neermere retningslinjer for blant annet
hvilke opplysninger som skal registreres i fritekstfeltene. Den endelige rapporten avviker noe
fra den forlgpige kontrollrapporten pa dette punktet.
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e “Til 4.2 Opplysninger om pargrende og besgkende”

Datatilsynet tar til etterretning at opplysningene om pargrende og besgkende ikke er sgkbare,
og at det normalt ikke registreres navn pa barn av de innsatte. Den endelige rapporten avviker
noe fra den forlgpige kontrollrapporten pa dette punktet.

e "Til50g6.1 Innsatt pr nummer”

| Datatilsynets forelgpige kontrollrapport anbefaler tilsynet at KSF “’straks

foretar undersgkelser ved de andre anstaltene hvor manglende saksbehandlingssystem kan ha
fart til fremveksten av lignende registre, og eventuelt sgrger for & ta kontroll pa disse
registrene”. Datatilsynet tar til etterretning at KSF i tiden etter kontrolleren har avdekket at
praksisen med denne type registre er utbredt ved de fleste av anstaltene.

Datatilsynet forstar tilsvaret dit hen at KSF ikke har innsigelser til tilsynets kontrollrapport
vedrgrende "Innsatt pr nummer” og tilvarende registre. Videre forstar Datatilsynet at KSF
ikke bestrider at praksisen med ”Innsatt pr nummer” og tilsvarende registre ma opphgre. Dette
punktet i Datatilsynets forelgpige kontrollrapport er gjort endelig.

| Datatilsynets varsel om vedtak heter det at disse registrene ma opphgre “umiddelbart”. KSF
ber imidlertid om at gjennomfgringen av palegget far utsta til et elektronisk
dokumentbehandlingssystem er implementert. | henhold til "Overordnet tiltaksplan” skal
dokumentbehandlingssystemet vaere ferdig utredet i mai 2009. Det er imidlertid uklart nar
systemet endelig blir implementert.

Datatilsynet tar til etterretning at KSF har iverksatt visse tiltak for a bedre
informasjonssikkerheten rundt opplysningene i disse registrene. Blant annet er det opprettet
avdelingsmapper, med tilgang kun for avdelingens ansatte, samt jurister og
fangesakskonsulenter ved anstalten. Tilsynet vil imidlertid bemerke at tiltakene ikke fullt ut
tilfredsstiller personopplysningslovens krav til informasjonssikkerhet. Blant annet mangler
sikring av integritet og logging.

Datatilsynet kan vanskelig akseptere en fortsatt behandling av personopplysninger som skjer i
strid med personopplysningslovens krav, utover en rimelig frist for gjennomfaring av
palegget. Ved vurderingen av hva som er rimelig ma personverntrusselen ved fortsatt
behandling vektes mot ngdvendigheten.

I tilsvaret skriver KSF at "Fer slike registre eventuelt kan slettes, ma vi sikre oss at ngdvendig
informasjon blir lagret, enten i saksmappen til den enkelte innsatte eller pd annen betryggende
mate. Begrunnelsen er blant annet hensynet til den enkeltes rettssikkerhet, da ngdvendig
dokumentasjon av enkeltvedtak kan foreligge kun elektronisk i slike registre.” Det er noe
uklart hva KSF her sikter til. Datatilsynet legger til grunn at KSF lgpende journalfgrer og
arkiverer saksdokumenter i trad med arkivlov- og forskrift, og til enhver tid har et oppdatert
og fullstendig arkiv som tilfredsstiller arkivmyndighetenes krav. Dokumentasjonshensyn kan
etter tilsynets vurdering saledes ikke tilsi en hel eller delvis viderefgring av disse registrene —
heller ikke i en overgangsperiode. Etter hva Datatilsynet erfarer vil disse registrene uansett
ikke oppfylle gjeldende standard for elektroniske arkivsystemer.
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Heller ikke hensynet til en "effektiv saksbehandling” vil etter Datatilsynets vurdering veere et
formal som tilsier at registrene skal viderefgres i strid med personopplysningsloven. Det
faktum at det er ressursbesparende & behandle personopplysningene i disse registrene, sett i
forhold til & bruke de papirbaserte saksmappene, Vil etter tilsynets vurdering ikke gi grunnlag
for & behandle opplysningene i strid med personopplysningslovens bestemmelser om blant
annet informasjonssikkerhet.

| mgte mellom KSF og Datatilsynet 15. januar 2008 fremkom det at registrene ogsa blir brukt
til & gi de ansatte ved fengslene rask tilgang til informasjon av betydning for de innsattes og
ansattes liv og helse. Dette gjelder etter hva Datatilsynet forstar blant annet opplysninger om
de innsattes fysiske og psykiske helsetilstand. Datatilsynet ser at det er ngdvendig for de
ansatte som til enhver tid er pa vakt a ha tilgang til disse opplysningene, om de innsatte som
vedkommende arbeider med. For at det skal veere pa det rene at denne elektroniske
behandlingen er ngdvendig ma imidlertid KSF utrede om opplysningene kan formidles
tilfredsstillende pa en annen og mindre personverntruende mate, for eksempel muntlig i
forbindelse med vaktskifte. Datatilsynet forutsetter uansett at behandlingen for gvrig skjer i
henhold til personopplysningslovens bestemmelser, herunder at opplysningene slettes sa snart
forutsetningene for a registrere opplysningene faller bort og at det etableres
informasjonssikkerhet i den utstrekning det faktisk er mulig. Datatilsynet forutsetter videre at
ordningen er midlertidig, i pavente av nytt dokumentbehandlingssystem. Datatilsynets vedtak
vedrgrende dette avviker noe fra tilsynets varsel om vedtak.

e Til pkt 6.2 Behandlingsansvar

I den forelgpige kontrollrapporten anbefaler Datatilsynet at KSF revurderer plasseringen av
behandlingsansvaret. Datatilsynet tar til etterretning at KSF vil gjennomga ansvarsforholdene
etter at Regjeringen har lagt frem Melding om kriminalomsorgen for Stortinget. Dette punktet
i Datatilsynets forelgpige kontrollrapport er gjort endelig.

e Til pkt 6.3 Behandlingsgrunnlag og 6.4 Konsesjonsplikt

I den forelagpige kontrollrapporten la Datatilsynet til grunn at KSF sin behandling av
personopplysninger krever lovhjemmel. Tilsynet la videre til grunn at
straffegjennomfaringsloven ikke gir tilstrekkelig hjemmel for den behandling av
personopplysninger som skjer i anstaltene, herunder i Kompis.

Datatilsynet forstar KSF sitt tilsvar dit hen at man ikke bestrider at behandlingen ma
lovhjemles, men anfarer at straffegjennomfaringsloven gir tilstrekkelig hjemmel. I tilsvaret
heter det om dette at "Mange av oppgavene vil utvilsomt forutsette behandling av sveert
sensitive personopplysninger. Vi mener derfor det er apenbart at Stortinget har lagt dette il
grunn ved vedtakelse av loven”.

Datatilsynet bestrider ikke at en implisitt lovhjemmel til & behandle personopplysninger etter
omstendighetene vil kunne veere et gyldig behandlingsgrunnlag. Tilsynet er imidlertid av den
oppfatning at en implisitt lovhjemmel ikke ngdvendigvis er & anse som en “lov” etter
personopplysningslovens bestemmelser, og serlig ikke etter § 9 litra b. Datatilsynet vil i den
forbindelse peke pa personopplysningslovens § 8. I tillegg til lovhjemmel opererer man her
med et alternativt behandlingsgrunnlag i litra e, hvoretter behandlingen kan gjennomfares nar
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det er ngdvendig "for & utgve offentlig myndighet”. Datatilsynet forstar det slik at implisitte
lovhjemler i stor utstrekning vil falle inn under dette alternativet, og ikke ngdvendigvis vil
tilfredsstille kravet til selvstendig lovhjemmel, selv etter § 8. Et tilsvarende alternativt
behandlingsgrunnlag foreligger ikke etter personopplysningslovens § 9. Dette ma anses a
veere et utslag av at hjemmelskravet skjerpes i henhold til legalitetsprinsippet, for behandling
av sensitive personopplysninger. Det & la implisitte lovhjemler falle inn under lovbegrepet i §
9 litra b, vil etter Datatilsynets vurdering uthule legalitetsprinsippet.

Det skal dessuten bemerkes at all offentlig myndighetsutavelse vil vaere lovhjemlet. I tillegg
vil offentlig myndighetsutgvelse som hovedregel forutsette en behandling av
personopplysninger. Den forstaelse som KSF legger til grunn vil i sin ytterste konsekvens
derfor kunne medfare at offentlige myndigheter aldri vil ha behov for eksplisitte lovhjemler
for sin behandlinger, selv etter personopplysningslovens § 9.

Datatilsynet er av den oppfatning at behandling av personopplysninger i forbindelse med
forvaltningens lgpende sakshehandling star i en serstilling, og vil kunne vere a anse som
lovhjemlet etter § 9 litra b, selv om behandlingen kun falger implisitt ("Utredning av behov
for endringer i personopplysningsloven”, Schartum/Bygrave 2006, s. 82 og 83). Behandlingen
av personopplysningene i denne forbindelse er dessuten delvis regulert i andre lover, som
forvaltningslov, offentlighetslov og arkivlov. Datatilsynet bestrider saledes ikke at den
saksbehandlingen som gjennomfares i henhold til straffegjennomfgringslovens bestemmelser
ma anses a veere hjemlet i straffegjennomfaringsloven. Datatilsynet har derfor heller ikke hatt
merknader til behandlingsgrunnlaget for behandlingen av personopplysninger i forbindelse
med saksbehandlingen i anstaltene, som sadan.

Datatilsynets kontroll avdekket imidlertid at Kompis i praksis ikke er egnet for
saksbehandlingsformal, szrlig pa grunn av manglende tekstbehandlingsfunksjonalitet og fordi
sakens fulltekstdokumenter ikke ligger tilgjengelig. | henhold til de ansatte som Datatilsynet
hadde intervju med foregikk derfor saksbehandlingen hovedsakelig i ”innsatt pr nummer”
og/eller de manuelle saksmappene. Den registrering og sammenstilling av personopplysninger
som skjer i Kompis kan derfor ikke i sin helhet sies & vare ngdvendig for den
saksbehandlingen som skjer ved anstaltene.

For Datatilsynet er det etter dette uklart hva som eventuelt er formalet med behandlingen av
personopplysninger i Kompis. | henhold til personopplysningslovens § 11 litra b skal formalet
med behandlingen vare uttrykkelig angitt. Datatilsynet tar til etterretning at KSF na vil
arbeide med a konkretisere formalet med sin behandling av personopplysninger, ogsa i
Kompis. Nar formalet er identifisert og konkretisert, ma legaliteten for dette vurderes.

Det skal i den forbindelse bemerkes at Datatilsynet av den oppfatning at opprettelse av
nasjonale registre med sensitive personopplysninger, uansett formal, ber reguleres i en egen
lov eller forskrift ("registerlov”). Det vises i den forbindelse til den praksis som har utviklet
seg med opprettelse av blant annet egen helseregisterlovgivning og det pagaende arbeid med
ny politiregisterlovgivning. Datatilsynet kan ikke se at kriminalomsorgens nasjonale register,
med sveert sensitive og omfattende personopplysninger om innsatte og tidligere innsatte, her
stiller seg prinsipielt annerledes enn ovennevnte registre. Det skal bemerkes at egen
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lovgivning er ansett a veere ngdvendig pa disse omradende, til tross for at det ogsa her ma sies
a vere forutsatt at myndighetene skal behandle sensitive personopplysninger.

Den endelige rapporten er presisert noe pa dette punktet.

| tilsvaret ber KSF om at spgrsmalet om behandlingsgrunnlag og konsesjonsplikt eventuelt
behandles i et eget vedtak. Datatilsynet kan ikke se hvilke grunner som taler for at
tilsynssaken skal deles pa denne maten. Det er naturlig for Datatilsynet & behandle de funn
som er gjort i forbindelse med tilsynets kontroll under ett. Tilsynet finner & fatte vedtak i trad
med varselet.

e Til pkt 6.5 Ivaretakelse av den registrertes rettigheter
Datatilsynet tar til etterretning at KSF ikke har merknader til den forelgpige kontrollrapporten
pa dette punktet. Dette punktet i Datatilsynets forelgpige kontrollrapport er gjort endelig.

e Til pkt 6.6 Internkontroll

Datatilsynet tar til etterretning at KSF har igangsatt et arbeide for & implementere
internkontroll i kriminalomsorgen. Datatilsynet har gjort enkelte presiseringer i den endelige
rapporten.

e Til pkt 6.7 Systematisk tilnaerming til informasjonssikkerhet

Datatilsynet tar til etterretning at KSF vil foreta en helhetlig gjennomgang av Kvalitetssystem
for Informasjonssikkerhet (KI1S) i lgpet av inneveerende ar. Dette punktet i Datatilsynets
forelgpige kontrollrapport er gjort endelig.

o Til pkt 6.8 Konfidensialitetssikring — tilgang og logger
Datatilsynet tar til etterretning de merknader KSF har gitt i sitt tilsvar og i e-post av 25. januar
2008. Datatilsynet har gjort enkelte presiseringer i den endelige rapporten.

e Til pkt 6.9 Risikovurderinger

Datatilsynet tar til etterretning at KSF vil gjennomfgre en risikovurdering i lgpet av 2008, og
innfare det som en fast aktivitet. Dette punktet i Datatilsynets forelgpige kontrollrapport er
gjort endelig.

e Til 6.10 Den behandlingsansvarliges opplysningsplikt overfor Datatilsynet
Datatilsynet tar til etterretning at KSF har igangsatt et arbeide for a kartlegge egne
behandlinger av personopplysninger og a utrede hvilke plikter som pahviler KSF i henhold til
personopplysningslovens bestemmelser. Tilsynet tar til etterretning at KSF ogsa vil
gjennomfgare opplering av egne ansatte om gjeldende regelverk. Dette punktet i Datatilsynets
forelgpige kontrollrapport er gjort endelig.

Av hensyn til at saken ogsa bergrer Riksarkivets og Sivilombudsmannens

kompetanseomrader, er en kopi av foreliggende vedtak og kontrollrapport oversendt disse til
orientering.
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Vedtak

Med bakgrunn i Datatilsynets endelige kontrollrapport, og med hjemmel i
personopplysningslovens 8 46, fatter Datatilsynet falgende vedtak:

1.

Kriminalomsorgens Sentralforvaltning ma sgrge for at registeret ”innsatt pr nummer”,
og eventuelle andre tilsvarende lokale registre, umiddelbart blir brakt til oppher, jf
kontrollrapportens kapittel 5 og pkt 6.1. Dette gjelder allikevel ikke for opplysninger
som det er ngdvendig, av hensyn til de innsattes og de ansattes liv og helse, at de
ansatte har umiddelbar tilgang til. Det forutsettes at opplysningene slettes fra registeret
nar behovet faller bort. Det forutsettes videre at personopplysningslovens krav til blant
annet informasjonssikkerhet ivaretas ved behandlingen, sa langt det er mulig.

Kriminalomsorgens Sentralforvaltning ma iverksette ngdvendige tiltak for  etablere et
rettslig grunnlag for behandlingen av opplysningene i Kompis, i samsvar med
personopplysningsloven § 11 litra a jf 8 9, jf kontrollrapportens pkt 6.3. Frist for
gjennomfaring er satt til utgangen av august 2008.

Kriminalomsorgens Sentralforvaltning ma gi tilstrekkelig informasjon til alle
registrerte, i samsvar med personopplysningslovens 88 19 og 20, jf kontrollrapportens
pkt 6.5. Frist for gjennomfaring er satt til utgangen av april 2008.

Kriminalomsorgens Sentralforvaltning ma pa forespgrsel gi innsyn til de registrerte, i
samsvar med personopplysningslovens 8 18 jf § 23, jf kontrollrapportens pkt 6.5. Frist
for gjennomfaring er satt til utgangen av april 2008.

Kriminalomsorgens Sentralforvaltning ma sgrge for at opplysninger rettes i samsvar
med personopplysningslovens 88 27. Frist for gjennomfgring er satt til utgangen av
desember 2008.

Kriminalomsorgens Sentralforvaltning ma slette opplysninger, i samsvar med
personopplysningslovens 8 11 litra e jf 8 28, jf kontrollrapportens pkt 6.5. Frist for
gjennomfgring er satt til utgangen av desember 2008.

Kriminalomsorgens Sentralforvaltning ma etablere et interkontrollsystem, i samsvar
med personopplysningslovens § 14 jf personopplysningsforskriftens kapittel 3, jf
kontrollrapportens pkt 6.6. Frist for gjennomfaring er satt til utgangen av desember
2008.

Kriminalomsorgens Sentralforvaltning ma etablerere tilfredstillende
informasjonssikkerhet i samsvar med personopplysningsloven § 13 og narmere
bestemmelser i personopplysningsforskriftens kapittel 2, jf kontrollrapportens pkt 6.7,
6.8 0g 6.9. Samlet frist for gjennomfering er satt til utgangen av desember 2008.

Datatilsynet har lagt til grunn KSF sin overordnede tiltaksplan ved fastsettelse av frister for
gjennomfaring av de ulike palegg. Dette gjelder allikevel ikke pkt 2. Det bemerkes her at
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fristen er knyttet til iverksettelse av tiltak for & sgrge for at det etableres et
behandlingsgrunnlag, ikke selve etableringen av et nytt behandlingsgrunnlag.

Datatilsynet imgteser en mer detaljert tiltaksplan innen 1. mars 2008.

Klageadgang
Dette vedtaket kan paklages til Personvernnemnda, i henhold til forvaltningslovens

bestemmelser. Eventuell klage ma oversendes Datatilsynet innen tre uker fra De mottok dette
brevet.

Med hilsen
Leif T. Aanensen
avdelingsdirekter

Cecilie L. B. Rgnnevik
seniorradgiver

Vedlegg: Endelig kontrollrapport

Kopi: Sivilombudsmannen, postboks 3, 0101 OSLO
Riksarkivet, postboks 4013 Ulleval stadion, 0806 OSLO
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